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ATO DA MESA N°- 01, de 29 de abril de 2024

“Regulamenta a Politica Institucional de Protecéo de
Dados Pessoais da Lei Federal n? 13.709, de 14 de
agosto de 2018 (LGPD) e a Politica de Seguranga da
Informagdo na Cdmara Municipal da Estdncia
Turistica de Salto”

A MESA DA CAMARA DA ESTANCIA TURISTICA DE SALTO, Estado de S3o Paulo, no uso das
atribuices que lhes sdo conferidas pelo artigo 24 da Lei Organica do Municipio,
CONSIDERANDO o investimento e agdes para a modernizagao da Camara Municipal da
Estancia Turistica de Salto e a sua infraestrutura tecpoldgica e de comunicagéo;
CONSIDERANDO a necessidade e a importancia de orientar os Vereadores, os empregados
publicos efetivos e comissionados e os terceirizados da implementacdo de medidas voltadas
a seguranca da informacao;

CONSIDERANDO a necessidade de regulamentar a Lei Geral de Prote¢do de Dados no dmbito
da Camara Municipal da Estancia Turistica de Salto com fundamento na Lei Federal n2 13.709,
de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados Pessoais (“LGPD"), na Lei Federal
n? 12.965, de 23 de abril de 2014 (“Marco Civil da Internet”), na Lei Federal n® 12.527, de 28
de novembro de 2011 (“Lei de Acesso a Informacdo”);

CONSIDERANDO que a informagdo, em todo o seu ciclo de vida, constitui-se em bem
estratégico e em ativo fundamental para o desempenho das atribuicdes constitucionais e para

as atividades administrativas
RESOLVE:
CAPTULO I.

DISPOSICOES GERAIS

Art.1 Este Ato regulamenta a Politica Institucional de Protecdo de Dados Pessoais da Lei

Federal n? 13.709, de 14 de agosto de 2018 (LGPD) e a Politica de Seguranca da
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Informac&do na Camara Municipal da Estancia Turistica de Salto.

§12. Para o fim do presente Ato:

s3o adotadas todas as terminologias mencionadas na Lei Federal n2 13.709, de
14 de agosto de 2018 (LGPD);

S30 adotadas as normas da ABNT NBR ISO/IEC 27002:2013 — Tecnologia da
Informagdo — Técnicas de Seguranca — Codigo de Pratica para controles de
seguranca da informacdo para o cumprimento deste ato; ABNT NBR
16167:2013 - Seguranca da Informagdo — Diretrizes para classificagdo,
rotulacdo e tratamento da informagdo e - ABNT NBR ISO 55000:2014 — Gestao
de ativos — Visdo geral, principios e terminologia; bem como outras

legislagcdes pertinentes.

Art.2 Para o cumprimento deste Ato é adotado o plano de adequagao.

Paragrafo Unico. Considera-se plano de adequagdo o conjunto das regras de boas praticas

e de governanca de dados pessoais que estabelegcam as condigdes de organizagao, o

regime de funcionamento, os procedimentos, as normas de seguranga, os padrdes

técnicos, as obrigacdes especificas para os diversos agentes envolvidos no tratamento, as

acOes educativas, 0s mecanismos internos de supervisao e de mitigagao de riscos, o plano

de respostas a incidentes de seguranga e outros aspectos relacionados ao tratamento de

dados pessoais e que serdo coordenados, orientados, supervisionados e dirigidos pelo

Encarregado.

Art.3 Para o fim de aplicacdo do presente Ato, considera-se:

Controlador: A Camara da Estancia Turistica de Salto, na pessoa do seu
Preseidente, que mantera registro das operacgdes de tratamento de dados
pessoais que realizar, especialmente quando baseado no legitimo interesse;

Encarregado: Empregado publico lotado no cargo de Analista Legislativo em

Tecnologia e Informacao, a ser designado por Portaria, e que esta vinculada a
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obrigacdo de sigilo ou de confidencialidade no exercicio das suas fungdes, em
conformidade com a Lei Federal n? 13.709, de 2018, e com a Lei Federal n?
12.527, de 2011.
§12. O Encarregado deverd receber o apoio necessario para o desempenho de suas
funcdes, bem como ter acesso motivado a todas as operagdes de tratamento de dados
pessoais.
§ 22. A Camara Municipal da Esténcia Turistica de Salto, na qualidade de Controlador, nos
casos em que a Lei Federal n2 13.709, de 2018 ou a ANPD exigirem, elaborara relatorio de
impacto a protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas
operacdes de tratamento de dados.
§39. O registro das operac¢des de tratamento de dados pessoais podera ser realizado por
pessoa juridica, a ser contratada, que atuara como Operadora dos dados pessoais e que
deverd observar os seguintes preceitos:

i Assinar contrato ou termo de compromisso com cldusulas especificas sobre
protecao de dados pessoais;

Il. Apresentar evidéncias e garantias suficientes de que aplica adequado conjunto
de medidas técnicas e administrativas de segurancga, para a protecao dos
dados pessoais, segundo a legislagdo, os instrumentos contratuais e de
COMPromissos;

I, Manter os registros de tratamento de dados pessoais que realizar, com
condigGes de rastreabilidade e de prova eletrdnica a qualquer tempo;

V. Seguir fielmente as diretrizes e instrugdes transmitidas pela Camara Municipal
da Estancia Turistica de Salto;

V. Facultar acesso a dados pessoais somente para o pessoal autorizado que tenha
estrita necessidade respectiva e que tenha assumido compromisso formal de
preservar a confidencialidade e seguranga de tais dados, devendo tal
compromisso estar disponivel em carater permanente para exibicdo a Cdmara

Municipal da Estancia Turistica de Salto, mediante solicitacdo;
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VI. Permitir a realizacdo de auditorias, incluindo inspe¢des da Camara Municipal
da Estancia Turistica de Salto ou de auditor independente autorizado por ela,
e disponibilizar toda a informagdo necessaria para demonstrar o cumprimento
das obrigagbes estabelecidas;

VII. Auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento pela
Céamara Municipal da Estancia Turistica de Salto de obrigagdes perante
Titulares de dados pessoais, autoridades competentes ou quaisquer outros
legitimos interessados;

VIll.  Comunicar formalmente e de imediato a Camara Municipal da Estancia
Turistica de Salto a ocorréncia de qualquer risco, ameaga ou incidente de
seguranga que possa acarretar comprometimento ou dano potencial ou
efetivo a Titular de dados pessoais, evitando atrasos por conta de verificagcdes
ou inspegdes;

IX. Descartar de forma irrecuperavel, ou devolver para a Camara Municipal da
Estancia Turistica de Salto, todos os dados pessoais e as cdpias existentes, apds
a satisfacdo da finalidade respectiva ou o encerramento do tratamento por
decurso de prazo ou por extin¢do de vinculo legal ou contratual.

§42. Também sdo aplicadas a protecdo dos dados pessoais e 0s sensiveis previstas neste
Ato aqueles que visitam os sitios eletrénicos da Camara Municipal da Esténcia Turistica de

Salto, nos termos da politica de privacidade.

Art.4 Este Ato ndo se aplica ao tratamento de dados pessoais e 0s sensiveis realizados
pelos gabinetes de Vereadores, das Liderangas de Governo, de RepresentacBes
Partidarias, Frentes Parlamentares e por quaisquer unidades cuja chefia seja exercida por
parlamentares, quando o tratamento ndo utilizar sistemas institucionais da Camara
Municipal da Estancia Turistica de Salto, ou em eventos organizados pelos Vereadores,
caso em que cabera ao parlamentar responsével realizar o tratamento dos dados pessoais

recebidos pelo gabinete ou unidade sob sua chefia, observados os termos da Lei Federal

\
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n2 13.709, de 2018.

Art.5 A Lei de Acesso a Informacgdo (LAI) e a Lei Geral de Protegdo de Dados Pessoais
(LGPD) estabelecem sistemas compativeis de gestdo e protegdo de dados, motivo pelo
qual esta ndo afasta a publicidade e o acesso a informacdo previsto naquela.

§12. O pedido sobre dados pessoais solicitados pelo titular ndo se confunde com o pedido
realizado com fundamento na Lei Federal n? 12.527, de 2011, mantendo-se validos os
dispositivos que restringem o acesso a informagdes pessoais por terceiros neles previstos.
§22. Deverdo constar da Politica de Privacidade e Protecdo de Dados Pessoais as
informacdes pessoais tratadas pela Camara Municipal que puderem ser fornecidas por

meio de solicitagdo fundamentada na Lei Federal n 12.527, de 2011.

Art.6 Considera-se legitimo interesse da Camara Municipal da Estancia Turistica de Salto,
de que trata o artigo 10 da Lei Federal n? 13.709, de 2018, sem prejuizo de outras
hipdteses previstas em regulamento interno, a promogao da instituicdo, a aproximacdo
com a sociedade, a pesquisa historica, o exercicio das atividades de representacdo do
municipe, de legislar sobre os assuntos de interesse local, de controle e fiscalizagdo dos
atos do poder executivo municipal e da aplicagdo dos recursos publicos, e o fortalecimento

da democracia.

Capitulo II.
Da Protegdo dos Dados
Secao I.

Dos Dados Pessoais
Art.7 Os dados pessoais tratados sdo:

L Protegidos por procedimentos internos, com trilhas de auditoria para registrar

autorizag@es, utilizagdo, impactos e violagdes;
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1. Mantidos disponiveis, exatos, adequados, pertinentes e atualizados, sendo
retificado ou eliminado o dado pessoal mediante informagao ou constatagdo
de impropriedade respectiva ou face a solicitagdo de remogdo, devendo a
neutralizagdo ou descarte do dado observar as condi¢8es e o periodo de prazo
de retencdo de dados estabelecido no artigo 29 deste Ato;
M. Compartilhados somente para:
a. o exercicio das fungdes legislativas; ou
b. para adescentralizagdo da atividade publica ou nos casos em que os dados
pessoais forem acessiveis publicamente; ou
c. quando houver previsdo legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres, que deverdao ser
comunicados a ANPD; ou
d. na hipotese de a transferéncia dos dados pessoais objetivar
exclusivamente a prevencdo de fraudes e irregularidades, ou proteger e
resguardar a seguranca e a integridade do titular dos dados pessoais, desde
que vedado o tratamento para outras finalidades; ou
e. para atendimento de politicas publicas aplicaveis.
V. Revistos em periodicidade definida no artigo 29 deste Ato, sendo de imediato
eliminados aqueles que ja ndo forem necessarios, por terem cumprido sua

finalidade ou por ter se encerrado o seu prazo de retengdo.

Art.8 A protegdo conferida na LGPD ¢é aplicavel apenas as pessoas naturais.

Art.9 A Camara Municipal da Estancia Turistica de Salto mantém contratos com terceiros
para o fornecimento de produtos ou a prestagdo de servicos necessarios a suas operagdes,
0s quais poderdo, conforme o caso, importar em disciplina propria de protecdo de dados

pessoais, a qual devera estar disponivel e ser consultada pelos interessados.

X

Secao Il.
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Da Politica de Privacidade e Prote¢do de Dados Pessoais e Das Boas Praticas e

Governanga

Art.10 A Politica de Privacidade e Prote¢do de Dados Pessoais corresponde a compilagdo
de regras de boas praticas e de governanga para tratamento de dados pessoais, de
observancia, devendo conter, no minimo:

l. descricdo das condigdes de organizacdo, de funcionamento e dos
procedimentos de tratamento, abrangendo normas de seguranca, padrdes
técnicos, mecanismos internos de supervisdao e de mitigagdo de riscos, plano
de resposta a incidentes de segurancga, bem como obrigacdes especificas para
os agentes envolvidos no tratamento e a¢des educativas aplicaveis;

Il. indicagdo da forma de publicidade das operagdes de tratamento,
preferencialmente em espaco especifico nos respectivos sitios eletronicos
oficiais, respeitadas as recomendacgdes da Autoridade Nacional de Prote¢do de
Dados (ANPD);

[l enumeragao dos meios de manutencdo de dados em formato interoperavel e
estruturado, para seu uso compartilhado e acesso das informagdes pelo
publico em geral, nos termos das Leis Federais n? 12.527, de 18 de novembro

de 2011, e n2 13.709, de 2018.

Art.11 A Politica de Privacidade e Protecdo de Dados Pessoais deve ser revista em
intervalos planejados ndo superiores a 12 (doze) meses, a partir da data de sua publicacdo,
ou ante a ocorréncia de algumas das seguintes condic¢des:

L Edicdo ou alteragdo de leis e/ou regulamentos relevantes;

Il. Alteragdo de diretrizes estratégicas da Camara Municipal;

M. Expiragdo da data de validade do documento, se aplicavel;

V. Mudangas significativas de tecnologia na organizacdo da Cdmara Municipal,

como a definicdo de armazenamento em data center localizado no exterior;

K V. Andlises de risco em Relatério de Impacto de Prote¢do de Dados Pessoais que
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indique a necessidade de modificagdo no documento para readequacao da

organizacgdo visando a prevenir ou mitigar riscos relevantes.

Art.12 A Camara Municipal adota boas praticas e governanga capazes de inspirar
comportamentos adequados e de mitigar os riscos de comprometimento de dados
pessoais.

Paragrafo Unico. As boas praticas adotadas de protegdo de dados pessoais e a governanca
implantada deverdo ser objeto de campanhas informativas na esfera interna da Camara
Municipal e em seu sitio eletrénico, visando a disseminar cultura protetiva, com

conscientizagdo e sensibilizagdo dos interessados.

Secao lll.

Da Coleta dos Dados Pessoais

Art.13 Nas visitas aos sitios eletronicos da Camara Municipal da Estancia Turistica de Salto,
podem ser coletados os seguintes dados pessoais: registros de acesso a aplicagles, data e
hora de uso da aplicagdo a partir de um determinado endereco IP apenas para
identificagdo do usuario; dados de navegagdo, refletindo as dreas visitadas; dados
cadastrais daqueles que optem por usufruir do peticionamento eletrénico e/ou por
receber comunicages automatizadas; login e senha pessoais criptografados, por aqueles
que venham a visitar areas restritas, apenas para autenticagdo.

Paragrafo Unico. Nas visitas pessoais ou virtuais, quando as reunides acontecerem de
maneira on line, poderdo ser coletados os seguintes dados pessoais: Imagem, nome
completo, nome social, carteira de identificagdo pelo CPF ou documento equivalente,

endereco, profissdo e, se 0 caso, o 6rgdo publico a que estiver vinculado.

Art.14 Poderdo, ainda, ser coletados os seguintes dados a partir do preenchimento

voluntario de formularios ou pela navegagdo ou mediante o comparecimento pessoal na
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Céamara Municipal da Estancia Turistica de Salto:

k. Nome, sobrenome, e-mail, cidade, sexo, identidade de género, nome social,
documentos(RG, CPF, CREA,CRO,CRM,0AB,CNH ou semelhantes), telefones,
e-mails, enderecos, informagdes da entidade(nome, tipo, CNPJ, natureza,
esfera, sigla, sites, telefones, e-mails, enderecos);

Il E-mail, nome, CPF/CNPJ, identificagdo (cidaddo, jurisdicionado ou servidor do
Poder Legislativo), telefone, municipio, érgdo/entidade;

. Cookies, por meio da ferramenta Google Analytics, que, anonimamente, coleta
os seguintes dados: Idioma; Pais; Cidade; Navegador; Sistema operacional;
Provedor de servicos; Resolucdo da tela; Tipo de dispositivo; Modelo do
equipamento; Paginas acessadas pelo usuario dentro do site; Forma como o
usudrio acessou ao acessou o site; Tempo na pagina; Termo de pesquisa
utilizada no site.

Paragrafo Unico. Qualquer uso pelo Google dos dados do USUARIO, ora titular dos
direitos, diferente da finalidade prevista, sera de responsabilidade exclusiva do Google,
isentando a Camara Municipal da Estancia Turistica de Salto de qualquer responsabilidade
decorrente. O Usudrio que ndo concorde com a politica dessa ferramenta, ele podera

desativa-la por meio de um complemento em seu navegador.

Art.15 Para garantir o funcionamento adequado e facilitar a navegacdo, os sitios
eletrénicos utilizam cookies, que poderdo ser armazenados no computador do visitante.
Paragrafo Unico. As informacdes sobre os cookies de terceiros, mencionados na tabela do

caput, podem ser encontradas nos sites daqueles.
Art.16 Para que o visitante envie observacBes, duvidas ou solicitacdes, os sitios

eletronicos disponibilizam formuldrios, que podem exigir preenchimento de dados

pessoais, 0s quais serdo armazenados pelo tempo informado neste Ato.
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Art.17 Os dados pessoais coletados nas visitas aos sitios eletronicos se destinam as
finalidades de estabelecer conexdo técnica entre o computador do visitante e o
computador dos sitios eletronicos da Camara Municipal da Estancia Turistica de Salto,
manter historico de navegacdo capaz de registrar a visita, habilitar o reconhecimento da
assinatura digital, direcionar o servigo automatizado de noticias e credenciar 0 acesso a
areas restritas, sendo tais finalidades inerentes e indispensaveis a prestagao e utilizagao

dos servicos oferecidos pelo Poder Legislativo.

Art.18 Os direitos do titular de dados pessoais, em qualquer caso, serdo ponderados com
o interesse publico de conservagdo e pesquisa de dados historicos, preservagdo da
transparéncia da instituicdo e das condutas de agentes publicos, no exercicio de suas
atribuicbes, e divulgacdo de informagdes relevantes a sociedade, no exercicio da

democracia.

Secdo IV.

Do Acesso a Informagdo e do Peticionamento pelo Titular dos dados

Art.19 O titular dos dados pessoais tem o direito de peticionar, em relagdo aos seus
dados, indicando a unidade administrativa que realizou o tratamento, mediante

requerimento enderegado ao encarregado.

Art.20 As informacdes e os dados poderdo ser fornecidos, a critério do titular:
L por meio eletrénico, seguro e idéneo para esse fim, sem custos;

1. sob forma impressa, com custos pagos pelo solicitante, se o caso.

Secao V

Do Encarregado e das demais unidades administrativas

Art.21 Competird ao Encarregado:

\
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l. Formular o plano de adequacdo as regras para a protecao de dados;

Il. Avaliar os mecanismos de tratamento e protecdo de dados pessoais e
informagdes existentes e propor politicas, estratégias e metas;

. Coordenar o mapeamento das operagdes internas de tratamento de dados
pessoais pelas unidades administrativas ou por terceiros;

V. Levantar juntamente com as demais unidades administrativas quais os dados
pessoais sao de coleta e guarda obrigatdria ou que podem ser eliminados apds
o0 tratamento necessario;

V. Analisar a necessidade de adequacdo de ferramentas, visando garantir os
direitos assegurados ao titular dos dados pessoais;

VI Analisar os contratos vigentes com colaboradores e terceiros que fagcam
tratamento de dados pessoais, verificando a necessidade de sua readequacgao;

VII. Avaliar os mecanismos de segurancga das bases de dados, documentando as
técnicas utilizadas;

VIIl.  Verificar as providéncias necessarias para que o tratamento dos dados
pessoais esteja em conformidade com as hipodteses legais;

IX. Determinar as unidades administrativas os ajustes de seus processos de
trabalho para adequacdo a LGPD;

X. Fazer a analise de risco do tratamento de dados pessoais;

XI. Elaborar e atualizar a politica de privacidade, de seguranca da informacgdo e
protecao de dados pessoais;

XII. Examinar as propostas de adaptacdo a Politica de Privacidade e Protegdo de
Dados Pessoais, elaboradas na forma deste Ato;

X1, Expedir orientagdes internas para dar cumprimento a este Ato e legislacbes
correlatas;

XIV.  Orientar Vereadores, empregados publicos efetivos e comissionados e
terceirizados quanto ao cumprimento deste este Ato e legisla¢des correlatas,

em especial pelo respeito das préticas a serem adotadas em relacdo a protecdo

X
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de dados pessoais;

Receber reclamacdes e comunicagdo dos titulares dos dados, prestar
esclarecimentos e adotar providéncias;

Receber comunicagdes da ANPD e adotar providéncias;

Executar as demais atribuicdes determinadas pelo Presidente da Camara
Municipal da Estancia Turistica de Salto ou estabelecidas em normas
complementares;

Analisar, emitir parecer e instruir a decisdo do Presidente da Camara Municipal
da Estancia Turistica de Salto quanto ao acesso das informacdes,
compartilhamento de dados, eliminagdo dos dados, decisdes a serem
adotadas para o mapeamento de riscos e gestao de riscos;

Determinar o local onde serdo armazenados os dados pessoais que serao
tratados, quer seja por imagens, quer seja por outros mecanismos, nos termos
do artigo 12 deste Ato;

Elaborar critérios de compartilhamento de dados pessoais e informacdes e
definir sua forma e meio de publicacdo, observada a legislacdo pertinente;
Responder os requerimentos dos titulares dos dados;

Identificar os dados pessoais e avaliar a sua insercdo no processo;

Mapear as atividades que utilizam dados pessoais, em que eles ficam
armazenados, estalebecer os controles de seguran¢a no armazenamento;
Designar as pessoas que possuirao acesso aos dados, as que terdo poder para
altera-los, corrigi-los e exclui-los;

Elaborar o Relatério de Impacto a Protecdo de Dados Pessoais (RIPDP);
Estabelecer o tempo nos quais 0os dados permanecerdo com o municipio e se
sao compartilhados com terceiros e como serdo excluidos;

Deverd manter o Presidente da Camara Municipal a par de aspectos e fatos

significativos e de interesse para conhecimento pelas instancias respectivas.

§1°. Mediante requisicdo do Encarregado, as unidades administrativas da Camara
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Municipal da Estancia Turistica de Salto e quaisquer pessoas vinculadas a esta deverao

encaminhar, no prazo assinalado, as informagdes eventualmente necessdrias para

atender solicitacdo da ANPD, bem como de titulares de dados.

§22. O mapeamento de dados observara o seguinte procedimento:

VI
VIL.

VIILL

Atividade de tratamento;

Dados pessoais utilizados na atividade de tratamento;

Motivo da utilizagdo do dado pessoal;

Origem do dado pessoal;

Base legal;

A possibilidade de o dado pessoal ser transferido a terceiros;

O local de armazenamento; e

Periodo de rentecgao.

Art.22 Caberd as Chefias das unidades administrativas diretamente vinculadas a Mesa da

Cémara Municipal da Estancia Turistica de Salto, dentro de suas competéncias:

Observar as recomendagdes e atender as requisicdes encaminhadas pelo

Encarregado;

Assegurar que o Encarregado seja informado, de forma adequada e em tempo

habil, sobre:

a. A existéncia de qualquer tipo de tratamento de dados pessoais;

b. Contratos que envolvam dados pessoais;

c. Situagdes de conflito entre a protecdao de dados pessoais, o principio da
transparéncia ou algum outro interesse publico;

d. Qualquer outra situagdo que precise de analise e encaminhamento.

Encaminhar ao Encarregado no prazo assinalado as informacg&es solicitadas

pela ANPD, nos termos do artigo 29 da Lei Federal n2 13.709, de 2018.

‘Art.23 A identidade e as informagdes de contato do Encarregado serdo divulgadas no
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portal da Camara Municipal da Estancia Turistica de Salto.

Art.24 O Encarregado comunicard ao Presidente da Camara Municipal da Estancia
Turistica de Salto e ao titular dos dados a ocorréncia de incidente de seguranga que possa
acarretar risco ou dano relevante aos titulares.

§ 192 A comunicagdo serd feita em prazo razoavel e devera mencionar, no minimo:

l. A descricdo da natureza dos dados pessoais afetados;
Il. As informacdes sobre os titulares envolvidos;
. Aindicacdo das medidas técnicas e de seguranca utilizadas para a prote¢ao dos

dados, observados os segredos comercial e industrial;

V. Os riscos relacionados ao incidente;
V. Os motivos da demora, no caso de a comunicagdo nao ter sido imediata;
VI. As medidas que foram ou que serdao adotadas para reverter ou mitigar os

efeitos do prejuizo.
§ 22 O Controlador devera comunicar a ANPD e aos titulares dos dados pessoais afetados
a ocorréncia do incidente de seguranca.
§32 O Presidente da Camara verificard a gravidade do incidente e poderd, ouvidas as
unidades administrativas, caso necessario para a salvaguarda dos direitos dos titulares,
determinar a unidade administrativa responsavel pelo tratamento dos dados a adogdo de
providéncias, tais como:
l. Divulgagdo ampla do fato em meios de comunicagdo, especialmente no sitio
eletrdnico institucional;
Il. Medidas para reverter ou mitigar os efeitos do incidente.
§ 42 No juizo de gravidade do incidente, sera avaliada eventual comprovacdo de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoais afetados

ininteligiveis, para terceiros ndo autorizados a acessa-los.

-Art.25 Compete ao Presidente da Camara Municipal da Estancia Turistica de Salto:
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Dar suporte a mobilizagdo institucional quanto a conscientizagdo, ao
engajamento e a relevancia da protecao de dados pessoais;

Il Promover as agOes e editar as normas relacionadas a proteg¢ao de dados;

. Aprovar normas, procedimentos, programas de conscientiza¢ao, planos ou
processos que lhe forem submetidos pelo Comité Gestor de Protegdo de
Dados Pessoais;

V. Receber as peticdes que solicitem copias, acessos, compartilhamento,
eliminacgdo e afins dos dados pessoais, quer seja das imagens capturadas pelo
cadastramento, cameras de seguranca interna e afins, quer seja pela captagao
dos dados;

V. Aprovar os Relatérios de Impacto a Protecdo de Dados Pessoais solicitados pela

ANPD e que vierem a ser elaborados pelo Encarregado.

Sec¢ao VI.

Dos Padrdes de Interoperabilidade e Do Compartilhamento dos Dados

Art.26 Os padrdes de interoperabilidade para fins de portabilidade, livre acesso aos dados
e seguranga, assim como sobre o tempo de guarda dos registros, tendo em vista
especialmente a necessidade e a transparéncia serdo regulamentados mediante sugest3o
do Encarregado.

Parégrafo Unico. As plataformas de interoperabilidade contemplardo os requisitos de
sigilo, confidencialidade, gestdo, auditabilidade e seguranca da informagdo necessarios ao

compartilhamento de dados pessoais.

Art.27 Quando indispensavel a prestacdo dos servicos, o compartilhamento de dados
pessoais pela Camara Municipal da Estancia Turistica de Salto com os érgédos e entidades
do Poder Executivo, Poder Judiciario, Ministério Publico e Tribunal de Contas, na forma

preconizada pela Lei n? 13.709/2018, notadamente com respeito ao "caput" de seu artigo

X
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26, observara as seguintes diretrizes:

l. Os dados pessoais sob custddia da Cadmara Municipal da Estancia Turistica de
Salto serdo compartilhados da forma mais ampla possivel, observadas as
restricBes legais, os requisitos de seguranca da informagdo e comunicagdes e
o disposto na LGPD;

Il. O compartilhamento de dados pessoais sujeitos a sigilo implica a assungao,
pelo recebedor desses dados, dos deveres de sigilo e auditabilidade impostos
ao custodiante dos dados;

Il. Os mecanismos de compartilhamento, interoperabilidade e auditabilidade
devem ser desenvolvidos de forma a atender as necessidades que ensejaram
o compartilhamento dos dados pessoais;

V. Nas hipoteses em que se configure tratamento de dados pessoais, serao
observados o direito a preservagao da intimidade e da privacidade da pessoa
natural, a protecao dos dados e as normas e 0s procedimentos previstos na
legislacao; e

V. A coleta, o tratamento e o compartilhamento de dados pessoais serdo
realizados nos termos do disposto no artigo 23 da LGPD.

Pardgrafo Unico. Na hipétese de o mecanismo de compartilhamento de dados pessoais
fornecido pelo custodiante de dados ser inadequado ao solicitante de dados, o recebedor
dos dados fornecidos pela Camara Municipal arcard com eventuais custos de
operacionalizagdo, quando houver, exceto disposicdo contraria prevista em lei,

regulamento ou acordo entre as entidades ou érgaos envolvidos.
Art.28 Podera ser dispensada a celebragdo do convénio, acordo de cooperacgdo técnica
ou instrumentos congéneres para a efetivagdo de compartilhamento de dados pessoais

desde que respeitadas as diretrizes previstas neste Ato.

Secao VII.

k_
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Prazo de reten¢do dos dados pessoais

Art.29 Quaisquer dados pessoais de visitas aos sitios eletrénicos ou obtidos por outros
mecanismos serdo mantidos por 6 (seis) meses, atendendo ao previsto na Lei 12.965/14

(art. 15) e ao definido na LGPD (art. 62, ll).

Art.30 Os dados cadastrais e login e senha serdo conservados até que o titular dos dados

solicite sua eliminacdo, por ocasido da cessacdo da utilizagdo do portal de servigos.

Secao VIII.

Das Videoconferéncias

Art.31 A protecdo dos dados pessoais coletados em atos administrativos ou legislativos

realizados por plataforma de videoconferéncia observara as regras de seu fornecedor.

CAPITULO Il
DA SEGURANCA DA INFORMAGAO
Secao I.

Da Politica de Seguranga da Informagdo

Art.32 A Politica de Seguranca da Informagdo (PSI) compreende compreende principios,
objetivos, diretrizes e requisitos e define atribuicdes e instrumentos para a gestdo da
segurancga da informagao no ambito da Camara Municipal da Estancia Turistica de Salto e
se aplica a todos os usudrios dos conteudos informacionais e dos recursos de tecnologia
da informacdo providos por ela.
Paragrafo Unico. Para os fins da PSI, entende-se como:

l. Autenticagdo: processo pelo qual o usuério apresenta sua identificacdo ao

recurso computacional para obtencdo de acesso valido, podendo se dar por

Q(
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senha, dispositivo de seguranga (como token ou "chaveiro digital", ou cartdo
digital de acesso), biometria (impressao digital, palmar ou da iris), entre outros;

Il. Autenticidade: atributos que permitem atestar a proveniéncia, a veracidade e
a fidedignidade dos conteudos informacionais;

I, Ciclo de vida dos contetudos informacionais: compreende, no todo ou em
parte, as etapas de criagdo, formalizagdo, captura, aquisicdo, tratamento,
armazenamento, preservagdo, recuperagdo, acesso, Uuso, disseminagao,
avaliacdo e destinac¢do do conteudo informacional da Camara Municipal;

V. Confidencialidade: qualidade de grau de sigilo, atribuido pela autoridade
competente, a dado, informagao ou documento;

V. Conteudo informacional: toda informagdo registrada, produzida, recebida,
adquirida, capturada ou colecionada pela Camara Municipal, no desempenho
de sua missdo institucional, qualquer que seja seu suporte;

VI. Controle: forma de gerenciar o risco, incluindo politicas, procedimentos,
diretrizes, praticas ou estruturas organizacionais, que podem ser de natureza
administrativa, técnica, de gestdo ou legal;

VII. Disponibilidade: garantia de acesso a informagdo por usudrios autorizados,
quando necessario;

VIll.  Administrador de negocio: servidor responsavel por propor, homologar e
aprovar requisitos de negocio implementados em sistemas informatizados,
bem como por zelar pela qualidade da informagado provida pelos sistemas sob
sua alcada. Também ¢é o responsavel por indicar os Administradores de
permissdes desses sistemas;

IX. Administrador de permissGes: servidor, indicado pelo administrador de
negdcio, responsavel por conceder ou revogar permissdes de acesso a dados
e/ou a sistemas de informacgdo automatizados;

X. Administrador técnico: servidor responsavel por um sistema ou servico de

Tecnologia da Informagdo sob responsabilidade da C&mara Municipal;

@
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Xl. Incidente de seguranca da informacdo: evento simples ou série de eventos de
seguranca da informagdo indesejados ou inesperados, que tenham grande
probabilidade de comprometer as operagBes do negdcio e ameagar a
segurancga da informagao;

XIl. Integridade: qualidade da informagdo que se encontra completa e que ndo
sofreu nenhum tipo de dano ou alteragdo ndo autorizada ou ndo
documentada, seja na origem, no tramite ou na destinagao;

XIll.  Plano de Continuidade de Negdcios: conjunto de estratégias e planos de a¢ao
preventivos que garantam o pleno funcionamento dos servigos essenciais da
Camara Municipal durante quaisquer tipos de falhas, até que a situacao seja
normalizada;

XIV.  Processo de trabalho: conjunto de atividades da Camara Municipal ou de suas
unidades administrativas executado sistematicamente em uma ldgica
sequencial para a transformacdo de entradas (inputs) em saidas (outputs);,

XV. Registros de Seguranca: registros contendo atividades dos usuarios, excecdes
e outros eventos de seguranca da informacéo;

XVI.  Risco: qualquer evento que, se ocorrer, afeta o alcance de algum objetivo
organizacional;

XVIl.  Seguranga da Informacgdo: preservacdo da confidencialidade, integridade,
disponibilidade e autenticidade da informacao;

XVIIl.  Sistema de Gestdo da Seguranga da Informagdo - SGSI: conjunto que
compreende estrutura organizacional, politicas, atividades de planejamento,
responsabilidades, praticas, procedimentos, processos, pessoas e demais
recursos utilizados para, de modo coordenado e com base na abordagem de
riscos, tratar os temas da seguranca da informacéo;

XIX.  Usuario: aquele que tem acesso autorizado aos conteudos informacionais, em
qualquer etapa de seu ciclo de vida, ou aos recursos de tecnologia da

informagdo providos pela Cdmara Municipal, podendo ser unidade
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administrativa, Vereador, servidor, prestador de servigos terceirizados ou

estagiario, bem como pessoa fisica ou juridica externa.

Art.33 A PSI, ainda, especifica e determina a adogdao de um conjunto de medidas técnicas
e administrativas de seguranga para a prote¢ao de dados pessoais contra acessos nao
autorizados e situacOes acidentais ou incidentes culposos ou dolosos de destruigdo, perda,
adulteracdo, compartilhamento indevido ou qualquer forma de tratamento inadequado
ou ilicito.

§19. Para a protecdo dos dados pessoais também serdo adotadas medidas de seguranga,
técnicas e administrativas em consideragdo de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicao, de perda, de alteragao, de comunicagdo ou qualquer
forma de tratamento inadequado ou ilicito.

§22. Embora a Camara Municipal recorra a organizagdo interna, por intermédio do
Encarregado, e a assessoria externa que seguem padrdes e critérios nacionais e
internacionais geralmente aceitos, tal precaugdo ndo implica em garantia contra a
possibilidade de incidentes de seguranga ou de violagdo da protecdo de dados pessoais,

haja vista, sobretudo, a continua diversificagcdo dos riscos cibernéticos.

Art.34 A escolha das medidas previstas neste artigo devera considerar:

l. As técnicas adequadas;

Il. Os custos de aplicacédo;

[1. A natureza, o ambito, o contexto e as finalidades do tratamento;

V. Os riscos aos direitos e as liberdades do usuario.
Paragrafo Unico. As medidas de seguranga devem ser incorporadas a todos os projetos da
Camara Municipal, desde a fase de idealizagdo do produto ou do servico até a fase de
consumagao, incluindo os seguintes preceitos:

l. A adogdo de iniciativas concretas para garantir a privacidade do titular dos

dados pessoais desde a etapa de planejamento e desenvolvimento dos
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sistemas;

Il. A privacidade dos dados pessoais por padrao;

I, A seguranga em todo o ciclo de vida da informagao;

IV. A adogdo de mecanismos de correcdo de falhas e auditoria para garantir a
conformidade;

¥ A gestdo adequada dos riscos referentes a privacidade.

Art.35 Os agentes de tratamento e demais pessoas que intervenham em uma das fases
do ciclo de vida das informagdes obrigam-se a garantir o sigilo e a seguranga dos dados
pessoais, mesmo apos o término do tratamento.

Paragrafo unico. O ciclo de vida da informacgdo contempla a criagdo, a coleta, o manuseio,

0 processamento, o0 armazenamento, o transporte, a transmissdo e a eliminag3o.

Secao Il.

Dos Principios; Dos Objetivos; Das Diretrizes e Dos Requisitos da PSI

Art.36 S3o os principios da PSI:
l. A atencdo e a responsabilidade de todos os usudrios quanto a necessidade de
seguranca da informacao;
Il. A participacdo de todos os usudrios e custodiantes da informagéo, de modo a
prevenir, detectar e responder aos incidentes de seguranca da informacéo;

I, O respeito aos legitimos interesses dos usudrios no acesso e uso da

informacdo;
IV. A observancia da publicidade como preceito geral e do sigilo como excegdo;
V. A continua analise dos riscos aos quais a informagao estd sujeita, considerando

também aspectos da cultura organizacional;
VI A incorporagdo da seguranga como requisito essencial dos sistemas de

informacdo, informatizados ou néo;
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VII. A gestdo sistémica da segurancga da informacdo; e
VIIl. A avaliagdo periddica da seguranca da informagdo, de modo tal a realizar as
modificagBes apropriadas a PSI, bem como as praticas, demais normas e

procedimentos de seguranga da informacgao.

Art.37 S3o os objetivos da PSI:

l. Instituir uma cultura organizacional aderente a seguran¢a da informacao,
compreendendo ag¢des destinadas a fomentar entre os usuarios a constante
observancia quanto as praticas destinadas a preservacdo dessa seguranga;

i Implantar a continua avaliagdo dos riscos a que a informacdo esta sujeita,
incluindo, mas nado se limitando, a medig¢do de indicadores quantificaveis;

M. Estabelecer mecanismos que visem garantir a seguranca da informacdo, em
especial a confidencialidade, a integridade, a disponibilidade e a autenticidade
nos projetos, processos e atividades da Camara Municipal; e

IV. Implementar e manter atualizada a governancga da segurancga da informacéo.

Art.38 Sao diretrizes da PSI:

l. Alinhamento das agdes de seguranca da informacdo as atividades
institucionais e as iniciativas estratégicas;

Il. Capacitacdo adequada dos usudrios frente as necessidades de seguranca da
informacdo;

[l Instituicdo de normas especificas e procedimentos para a seguranca da
informacdo aderentes a PSI;

V. Observancia de leis, regulamentos e obrigagBes contratuais aos quais 0s
processos de trabalho estdo sujeitos, bem como as normas e boas préticas,
aplicaveis.

§ 12. O Presidente da Camara Municipal devera assegurar que a gestdo de riscos esteja

integrada em todas as atividades, e devera demonstrar lideranca e comprometimento

%
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l. Estabelecer e manter a estrutura administrativa necessaria para viabilizar a PSI;
[l Emitir normas necessarias a manutencao da PSI;
. Assegurar que recursos necessarios sejam alocados para gerenciar riscos;
V. Atribuir autoridades, responsabilidades e responsabilizagdo nos niveis
apropriados dentro para o sucesso da PSI.
§ 22. A PSI devera ser baseada em processo envolvendo a aplicagdo sistematica de

procedimentos normatizados e de boas praticas em suas atividades.

Art.39 A PSl atenderd aos seguintes requisitos:

l. Estabelecimento, manutencdo e continuo aprimoramento, devidamente
documentado e adequado ao contexto das atividades e aos riscos enfrentados
no tratamento das informagdes em seu ambito;

Il. Estabelecimento e aplicagdo de uma metodologia de anadlise e avaliacdo de
riscos, que dé suporte ao responsavel e que seja adequada aos requisitos
legais, regulamentares e de segurancga da informacdo identificados;

Il. Medigdo continua da eficacia dos controles para verificar se os requisitos de
seguranca da informacdo foram atendidos;

IV. Observancia da proporcionalidade entre as medidas de seguranca da
informagdo implementadas e os riscos aos quais a informacgao esta sujeita;

V. Exigéncia de competéncia e 0s conhecimentos necessarios para 0s USUarios
aos quais forem atribuidas responsabilidades;

VI Orientagdo dos usuarios quanto as praticas de seguranca da informac&o.

Secao lll.

Das Atribuigdes das Unidades Administrativas

‘Art.40 Compete a unidade administrativa de Tecnologia da Informac&o:
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Coordenar a divulgacdo da PSI, bem como as normas dela derivadas, e de suas
atualizagdes;

Il. Assessorar as unidades administrativas quanto a implementagéo da seguranca
da informacdo em seus processos de trabalho;

. Propor, validar e implementar os requisitos de seguranca da informacdo para
os conteudos informacionais e 0s recursos computacionais, em articulagdo

com as unidades administrativas responsaveis pelos processos de trabalho.

Art.41 Sdo atribui¢cdes das Unidades Administrativas:

l. Participar da implantagao e da execucdo da PSI;

Il. Zelar pela seguranga da informagdo no ambito dos processos de trabalho e
atividades sob sua responsabilidade;

Il Elaborar propostas de regulamentacdo relacionadas a seguranca da
informacdo em seus processos de trabalho, em consonancia com a PS|,
submetendo-os a aprecia¢cdo do Encarregado;

IV. Participar da defini¢do e validar os requisitos e funcionalidades de segurancga
da informagdo dos aplicativos e sistemas de informacgdo vinculados aos seus

processos de trabalho.

Segdo IV.

Das Atribuigdes dos Usudrios

Art.42 S3o atribuicdes dos usuarios:
[s Zelar pelos requisitos de confidencialidade, integridade, disponibilidade e
autenticidade, no tocante aos conteudos informacionais e aos recursos
computacionais com os quais lidam;

Il. Observar as normas e procedimentos relacionados a seguranca da informac3o.
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Secao V.

Dos Direitos dos Empregados Publicos

Art.43 S3o direitos dos empregados publicos da Camara Municipal, em relacdo a PSI:

l. receber treinamento adequado ao exercicio de suas atribui¢cbes;

Il. propor aperfeicoamento desta Politica e de seus instrumentos de gestdo.
Paragrafo Unico. E dever do empregado publico comunicar a chefia imediata sobre

violagGes identificadas em relagdo a PSI e as normas e procedimentos dela decorrentes.

CAPITULO IV
DISPOSICOES FINAIS

Art.44 O titular dos direitos, de maneira ndo cumulativa, que acessar o sitio eletrénico da
Camara Municipal da Estancia Turistica de Salto, as midias sociais e que adentrar na sede
do Poder Legislativo toma ciéncia da existéncia deste Ato e concorda com todos os seus
termos.

§12. Ao acessar pela primeira vez os sitios eletronicos, o visitante recebera mensagem
automatica de aviso de que o prosseguimento na visita significard manifestacdo
inequivoca de consentimento para a coleta e tratamento de dados pessoais.

§ 22. O aviso tera um botdo de confirmacdo de aceitacdo e um link para acesso a Politica
de Privacidade e Protecdo de Dados Pessoais.

§ 32. O consentimento vigorard enquanto o visitante ndo o revogar.

§ 42. Periodicamente, o aviso poderd ser reapresentado ao visitante para confirmacdo da

aceitacao.

Art.45 As minutas de contrato contidas nos editais de licitacgdo deverdo mencionar
expressamente a possibilidade de a Camara Municipal da Estancia Turistica de Salto

verificar e exigir a adogdo das instrugdes e normas de protecdo de dados pessoais pela

=

“DOE ORGAOS, DOE SANGUE: SALVE VIDAS”


mailto:camarasalto%40camarasalto.sp.gov.br
http://www.camarasalto.sp.gov.br

C)amara (,Jd &Ifanam j l/tl"LétLCGl JZ Sa/fo

Av. D. Pedro Il, 385 - Centro - Fone: (11) 4602-8300 - Fax: (11) 4602-8301
CEP 13320-900 - Salto - SP - CNPJ 48.986.798/0001 19
E-mail: camarasalto@camarasalto.sp.gov.br
Site: www.camarasalto.sp.gov.br

contratada.

Art.46 O Encarregado podera submeter para a aprovacgado o Presidente da Camara outras
medidas que entender pertinentes para melhor dar cumprimento ao presente Ato e as

legislagcdes pertinentes.

Art.47 Fica desde ja a autorizada para a contratacdo de empresa especializada para dar
cumprimento ao presente Ato e as legislagBes pertinentes, em especial para exercer a
funcdo de Operadora; para auxiliar o Encarregado no exercicio de suas atribuicdes; para

capacitar e treinar os empregados publicos da Camara Municipal.

Art.48 O Encarregado submetera a aprovacdo do Presidente da Camara Municipal da
Estancia Turistica de Salto o termo de autorizagao para o compartilhamento dos dados,

bem como outros documentos pertinentes para o cumprimento deste Ato.

Art.49 Este Ato entra em vigor na data da sua publicagdo.

Art.50 Estancia Turistica de Salto, em 29 de abrijde 2024

EDIVAL
PRESIDENTE

AES ANTO ORDEIRO DBS JANTOS
29 SECRETARIO

VINICI

Registrada na Diretoria do Legislativo e da Administragao da Camara da Estancia

Turistica de Salto e afixada no local de costume em 29 de abril de 2024

Rosangela Candel aria Mantovam Martins

Diretora do Legislativa e Administracdo
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