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POLITICA DE SEGURANCA DA INFORMACAO E
PROTECAO DE DADOS PESSOAIS

1 INTRODUCAO:

A presente Politica de Seguranca da Informacéo tem o objetivo de instruir de forma clara e
objetiva a realizacao dos acessos as informacdes tratadas pela Camara Municipal da Estancia
Turistica de Salto, garantindo a confidencialidade, integridade e disponibilidade dos dados
conforme a Lei n® 13.709/2018 (Lei Geral de Protecédo de Dados Pessoais) e Ato da Mesa n°

01/2024.

Esta politica estabelece diretrizes e procedimentos, que envolvem operacdes, pessoas e
processos que compde os sistemas de informacéo da Camara Municipal da Estancia Turistica
de Salto, e que devem ser seguidos por todos os servidores, funcionarios, prestadores de
servico e membros desta Casa Legislativa, a fim de proteger as informacdes contra acessos nao

autorizados, uso indevido, altera¢des néo autorizadas e perdas de dados.

As diretrizes aqui estabelecidas complementam, mas néo substituem, a Politica de Privacidade
da Céamara no tocante ao armazenamento, retencéo e descarte de dados pessoais, tanto no

meio fisico quanto digital.

2 RESPONSABILIDADES:

Todos os membros da Casa Legislativa, servidores, funcionarios e prestadores de servigo séo
responsaveis por conhecer e cumprir as medidas de seguranca da informacéo da Camara, bem

como reportar incidentes de seguranca e contribuir para a manutencédo de um ambiente seguro.

Os prestadores de servico devem cumprir com as politicas e medidas de seguranca da
informacéo estabelecidas pela Camara Municipal da Estancia Turistica de Salto, protegendo as

informacdes a que tém acesso durante a prestacao de servicos.
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O ndo cumprimento das normas estabelecidas, bem como o tratamento indevido de dados, ou
mesmo a utilizagdo indevida de dados, mesmo que sem intencdo maliciosa, gera
responsabilizacdo aos membros da Camara, funcionarios ou prestadores de servico que derem

causa.

3 CONTROLE DE ACESSOS E SEGURANCA DIGITAL:

Os armazenamentos de dados digitais séo criados, manipulados, excluidos e bloqueados nos

servidores relativos. A politica de acessos inclui:

e Gerenciamento das configuracdes de privacidade dos acessos: Definicdo de perfis

de acesso limitados e uso de aplicacdes/servidores de segurancga;

e Orientacao aos funcionarios e membros da Camara: Instrucdes para que 0s usuarios
figuem atentos ao contetdo que chega ou é acessado pela internet, principalmente em

relacdo a aplicativos falsos ou e-mails maliciosos com foco em captura de dados;

e Uso de senha: Recomendacao para que todos os dispositivos institucionais tenham seu

acesso protegido por senha.

e Mudanca periddica de senha: Recomendacao para a alteracdo de senhas
periodicamente, principalmente de logins internos, utilizando senha segura, que contenha

combinagéo de letras mailsculas e mindsculas, niUmeros e caracteres especiais;

e Compartilhamento Seguro: Orientacdo para que ndo sejam compartilhadas senhas,
palavras-passe ou quaisquer outras informacdes que possam comprometer a seguranca

da informacédo pessoal ou institucional.

e Uso de software atualizado: Uso de antivirus, softwares e sistema operacional

atualizados;

e Acesso seguro: Utilizacdo de solucéo de acesso seguro para trabalhar com informacdes

sensiveis.

4  COMPARTILHAMENTO DE INFORMACOES E DADOS PESSOAIS:

O compartilhamento de informac@es deve ser conduzido de maneira segura e em conformidade
com as politicas de seguranca estabelecidas pela presente Casa Legislativa. Para assegurar a

protecdo adequada dos dados:
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e Mecanismos Criptografados: Utilizacdo de meios criptografados para transferéncias de
dados que ndo sejam realizadas diretamente.

e Autorizagdo Prévia: Somente individuos autorizados podem acessar e compartilhar
informacdes, conforme definido por diretrizes internas. A autorizac@o podera ser
concedida seguindo criteriosamente os parametros estipulados pela politica interna de
seguranca desta Casa de Leis.

e Conformidade Legal: O compartilhamento de dados deve seguir rigorosamente as leis e

regulamentacgdes vigentes, sendo necessario obter autorizagbes apropriadas.

5 PROTECAO DA INFRAESTRUTURA

e Atualizac8es de Software: A Camara Municipal da Estancia Turistica de Salto mantém
seus sistemas e aplicativos atualizados com correcfes de seguranca de forma continua.
Isso inclui aplicacdo de patches de seguranca, atualizagdo regular dos softwares e
utilizacéo de versdes suportadas e atualizadas.

e Protecdo contra Malware: A Camara Municipal da Estancia Turistica de Salto utiliza
sistema de protecao contra malware, como antivirus e firewall, para prevencao da
infeccao de sistemas por softwares maliciosos. Atualizaces regulares e varreduras de
seguranca devem ser realizadas; é proibida a desativacao unilateral deste sistema de
protecao por parte de qualquer funcionario, colaborador ou prestadores de servico.

e Copias de Seguranca (Backups): A Camara Municipal da Estancia Turistica de Salto
implementara backups regulares de todas as informacdes criticas. Esses backups serédo
armazenados em local seguro, incluindo nuvem, e testados periodicamente para garantir
integridade e restauracéo eficaz das informacdes. a fim de haver a continuidade imediata
do servico.

e Descarte de informacdes: O descarte de informacdes deve ser realizado com o
emprego de medidas que impossibilitem a sua reconstrucao, de acordo com as
necessidades do suporte fisico ou digital. A informacao deve ser descartada
considerando prazos minimos legais ou regulatérios, bem como sua necessidade para o

negécio ou a area, o que for maior.
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e Fornecedores e partes externas: Os contratos com as empresas prestadoras de
servicos que possuem acesso as informacdes, aos sistemas e/ou ao ambiente da
Camara Municipal devem conter clausulas que assegurem o cumprimento das regras de

seguranca da informacédo, bem como penalidades no caso de descumprimento.

6 CONSCIENTIZACAO E TREINAMENTOS

A Camara Municipal da Estancia Turistica de Salto promovera programas regulares de
conscientizacdo e treinamento em seguranca da informacé&o para todos os funcionarios,

colaboradores e prestadores de servigo. Os programas incluirdo:

e Politica de Seguranca: OrientacBes sobre a politica de seguranca da informacéao.

e Praticas Seguras: Treinamentos sobre 0 uso seguro de tecnologia e identificacédo de
ameacas potenciais.

o Registro de Tratamento de Dados: Manutenc¢do de registros dos fluxos de tratamento
de dados pessoais, incluindo finalidade, categoria de dados pessoais utilizados, formas
de obtencéo ou coleta dos dados, base legal, compartilhamento, prazo de conservacgéo e

medidas de seguranca implementadas.

7 MONITORAMENTO E RESPOSTA A INCIDENTES

A Camara Municipal da Estancia Turistica de Salto implementara mecanismos de monitoramento

continuo para detectar e responder a incidentes de seguranca, incluindo:

e Analise de Logs: Monitoramento e analise continua dos logs de atividades.

e Deteccdo de Intrusdes: Implementacéo de sistemas de deteccéo de intrusbes e
monitoramento de trafego.

e Plano de Resposta a Incidentes: Desenvolvimento de um plano detalhado de resposta

a incidentes, incluindo comunicagéo, contencao, erradicacao e recuperagao.
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8 REVISAO E MELHORIA

A politica de seguranca da informacao podera ser revisada periodicamente para garantir sua

eficacia continua conforme necessario. As revisdes incluirdo:

e Avaliacdes de Risco: Conducéo de avaliacBes de risco para identificar areas de
melhoria.

e Auditorias Internas: Realizacdo de auditorias internas para verificar a conformidade
com as melhores praticas de seguranca.

o Feedback e Melhorias: Coleta de feedback dos usuarios e implementacéo de melhorias

continuas.

9 CONFORMIDADE LEGAL E REGULATORIA

A Céamara Municipal da Estancia Turistica de Salto cumpre todas as leis, regulamentos e

requisitos legais aplicaveis a seguranca da informacéo, incluindo:

e Lei Geral de Protecdo de Dados (LGPD): Conformidade com a Lei n° 13.709/2018.
¢ Regulamentos Internos: Ato da Mesa n° 01/20242.
e Requisitos Regulatérios: Conformidade com requisitos impostos pela Autoridade

Nacional de Protecdo de Dados (ANPD) e outros 6rgéos reguladores.

10 CONSIDERAGCOES FINAIS

A Camara Municipal da Estancia Turistica de Salto se reserva o direito de modificar esta Politica
conforme necessario, para atuar em conformidade com altera¢des nas leis, regulamentos,
praticas e procedimentos desta Casa Legislativa ou requisitos impostos pela ANPD ou outros
orgaos reguladores. Quaisquer modificagfes serdo comunicadas aos funcionérios por meio de

circulares internos e atualizagdes nos sistemas de comunicagédo da Camara.
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